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Regras de seguranca

service firebase.storage {
match /b/{bucket}/o {
match /{allPaths=#x} {
allow read, write: if request.auth '= null;
}
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4p pybase.py x Ze e um

modelo de dados que vamos ammazenar

22 db = firebase.database()
25 storage = firebase.storage()

28 results = storage.child("images/example.jpg").put(”zeca.jpg")

30 results

Administrador: Prompt de Comando

u'2017-18-26T17:12:19.4957", u'generation’: u’1589837939552648", u’'mdSHash': u'TpI20KMRUZr4VgwdTPQglg==", u'bucket’': u’'[d
secomp-5bd82.appspot.com’, u'contentEncoding’: u'identity', u'downloadTokens': u'8c8b6@el-d368-4fc2-adcc-fc34e68d3751°,
u'crc32c’: u'tgHDwg==", u'metageneration’: u'l", u'storageClass': u’'STANDARD", u'etag’': u'CIjj27LkjtcCEAE=", u'contentDi

C:\Users\Felipe\Dropbox\MESTRADO UFRPE\seComp\Pyrebase>g

W
. Column 46 Tab Sizen 4 Pythor
g ; : 2 = - POR 1412
HH O Digite aqui para pesquisar O 1 @ m = A @ = ~NBEE D) o 6100017




Secomp - Pyrebase [3/3] X / # SeComp - Storage—Fire X Y # Firebase X

i = | 8 Seguro | httpsy//console.firebase.google.com/project/secomp-5bd82/storage/secomp-5bd82.appspot.com/files/images/

" Firebase SeComp ~ Ir para a documentagdo

A Overview

a1 Analytics

&% Authentication GD gs!/secomp-5bd82.appspot.com » images FAZER UPLOAD DE ARQUIVO :
& Database : =

|:| Nome Tamanho Tipo Ultima modificagdo
P Storage

YW Asregras padréo de seguranga exigem que os usuarios se autentiquem SAIBA MAIS DISPENSAR
® Hosting
() Functions D ! example.jpg 32,58 KB imag 26 de out de 2017

[ TestLab
¥ Crash Reporting

@ Performance

FAZER UPGRADE




Firebase

A Overview

a1 Analytics

4% Authentication
& Database

P Storage

® Hosting

(~) Functions

[ TestLab

¥ CrashReporting

@ Performance

FAZER UPGRADE

Go gs./secomp-5bd8Z.appspot.com 3 Images

Secomp - Pyrebase [3/3] X / # SeComp - Storage-Fire % Y # Firebase %

= 8 Seguro | https://console.firebase.google.com/project/secomp-5bd&2/storage/secomp-5bd82.appspot.com/files/images/

|:| Nome Tamanho Tipo
Y Asregras padrdo de segurancga exigem que os usuarios se autentiquem

SAIBA MAIS

(5]
o

image/jpeg

Uttima
modificagdo

DISPENSAR

éi.arr'-pie.jpg

32,58 KB
=

im é-gef ipeg

26 de out de 2017 13:13:14

el

26 de out de 2017 13:13:14

POR 1315

" PTBZ 26/10/2017 El






éecomp --Pyrebase B3I X Secomp - Pyrebase [2/3] X # SeComp —Storage —Fire X / # Primeiros passos com az X [Felipe] = *
/start?hl=pt-br | @I B Bk @ 0O :
| HTTPS://FIreBase.GooGLe.CcoOom/bDoOCSsS/SToraGge/security/stTartT?HL=PT-Br
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OVERVIEW REFERENCE SAMPLES LIBRARIES

intervalo do Cloud Storage (via match /b/{bucket}/o)com os quais as regras sdo avaliadas. As regras padrdo

i0s : 3 e 1] i indice
S exigem o Firebase Authentication, mas estes sao alguns exemplos de outras regras comuns com controle de ik ;
Androi : isdo gera
acesso diferente.
Web Exemplos de regras
Admin Editar regras

: PADRAQ PUBLICO USUARIO PRIVADO
Security & Rules

Understand Securit : z
y // Anyone can read or write to the bucket, even non-users of your app.

Get Started // Because it is shared with Google App Engine, this will also make CTrL + c
Secure Files // files uploaded via GAE public.
User Based Security service firebase.storage {
Cas match /b/{bucket}/o {
) match /{allPaths=#*} {
Unity S
allow read, write;
Extend with Cloud Functions }
Integrate with Google Cloud }
b
Hosting

Durante o desenvolvimento, vocé pode usar as regras publicas no lugar das padrdo para definir seus arquivos que
Test Lab podem ser lidos ou gravados publicamente. Isso € muito Util para a prototipagem, pois vocé pode comecar sem
configurar o Firebase Authentication. No entanto, como o Cloud Storage compartilha um intervalo com seu
aplicativo padrio do Google App Engine, essa regra também forna publicos todos os dados usados por esse
aplicativo.

Performance Monitoring &

Crash Reportin FE P Bigt i 7
e 9 Com as regras de usudrio, vocé da a cada um dos seus usudrios autenticados o préprio armazenamento de

arguivos pessoais deles. Também é possivel bloguear seus arquivos totalmente usando as regras privadas, mas
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i allow read, write;
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v Goto Tools Project Preferences Help
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4pr pybase.py 4 #exemplo de um modelo de dados que vamos armazenar 8 v

22 db = firebase.database()

23

24 :

25 storage = firebase.storage()

26

27 '

»28 storage.child("images/example.jpg").download("download/zeca_down.jpg")
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